


ANAGEMENT CENTER
NNSBRUCK

Was bringt die Zukunft

Alles, was erfunden werden kann, wurde bereits erfunden.
Charles Duell, Chef des amerikanischen Patentamtes, 1899

* Ichdenke, dass es einen Weltmarkt fur vielleicht fliinf Computer gibt.
Thomas Watson, CEO von IBM, 1943

« Computer der Zukunft werden nicht mehr als 1,5 Tonnen wiegen.
US-Zeitschrift Popular Mechanics, 1949

« Schon, aber wozu ist das Ding gut.
Ein Ingenieur der Forschungsabteilung Advanced Computing Division IBM
zu einem Mikrochip, 1968

« Es gibt keinen Grund dafur, dass jemand einen Computer zu Hause
haben wollte. Ken Olson, Président von Digital Equipment Corp, 1977

- Email is a totally unsaleable product.
lan Sharp, Sharp Associates, 1979

« 640K sollten genug fur jeden sein
Bill Gates, Microsoft, 1981



Vorgeschichte

* Niemand hat mit so einem gro3en Wachstum des
Internets gerechnet

IP Adressvergabe erfolgte teilweise ohne Hierarchie,
daher sind die Adressen uberall auf der Welt verstreut,

Vergeudung von vielen Adressen

groRe Routingtabellen, langsames Routing

Eingeschrankter Adressraum durch 32 bit
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SCHICHTENMODELL

Daten Anwendung
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] Daten | Transport
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Ethernet P TCP o

Bild 1: Das Schichtenmodell



IP-FUNKTION

Sender

gt

Router

g

Empfanger

Beispiel-Adresse:192.11.11.7
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IPv4-HEADER

L 4-Bi 'L 4-Bit ’L 8-Bit .L 16-Bit J
A
VERS Lénge des Datagrammes
Identifikator Offset des Fragments

Protokolltyp Prifsumme des Headers Bz;jie

IP-Adresse des Absenders

|IP-Adresse des Empfangers +

Bild 2: Aufbau des IPv4d-Header
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B BEGRIFFSERKLARUNG **

Version: gibt die IP-Version an z.B. 4

LEN: Headerlange

& TOS: Type of Service (z.B. Telnet, FTP)

: Linge Datagramm: Header + Nutzdaten max. 65535 Byte
- Identifikator: fortlaufende Nr. (z.B. fiir Fragmente)

TTL: Time to live (max Hops vorgeben)

Protokolltyp: TCP, UDP

Prifsumme: jeder Empfanger (Router, PC)

[P-Adressen: Sender — Empfanger Adresse
Optionen: Header erweitern
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ROUTING-OPTION

Sender kann Wegsteuerung seiner Daten selbst bestimmen

8-Bit 8-Bit 16-Bit
. . oL

Routing-Daten

Bild 3: Aufbau der Routing-Option
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BEGRIFFSERKLARUNG

Typ:

Lange:

Zeiger:
Routing Daten:

Typ der Routing Option
Gesamtlange der Option
nachste Adresse im Feld Routing Daten

[P-Adressen der Router iiber die das
Datagramm geschickt werden soll.



FRAGMENTIERUNG

MTU : maximum transfer unit
53  ATM
576  dialup Connection
1500 Ethernet, DSL

Datagramm —> mehrere Fragmente

Zwischenspeicher beim Empfanger

Router werden erheblich belastet

10
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IPv4-ADRESSENKONZEPT

«— 7Bt i 24 Bit .
Klasse A |D‘ Netz-ID | Host-1D \
< 14 Bit - 16 Bit >
" 21 Bit e 8 Bit .
Klasse C |1 ‘1 ‘Gl Netz-1D ‘ Host-1D \
< 28 Bit >

Klasse D 11|111]0 ID fur Multicast

Bild 4: Die 4 Adrefklassen von 1Pv4
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SUBNET-ADRESSING

IP-Adresse : 225.3.17.X

.//\\.

11100001 00000011 00010001 Host-ID

Netz-1D 24 Bit H3 Blt._‘ 5 Bit

>

11100001 00000011 | 00010001 53'5”91 Host ID

Bild 5: Aufteilung eines Host-1D in Subnetze
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P :226:123.24.15 IP:226:123.24.16

Dest I[P : 226:123:24:255
Src P :226:1123:24:14
Dest MAC ; ff . ff:ff:ff . ff
ScrMAC ff:12:31:41:2:1f

-

‘ Sender \ Klasse C Netzwerk

IP: 226:123:24:14
MAC :ff:12:31:41:2:11

Bild 7: Beispiel von Broadcast eines NetZes der Klasse C
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BROADCAST ARTEN

¢ « | imited Broadcast
| 255.255.255.255, alle Hosts eines Netzes, nicht uber Router

~d + Net directed Broadcast
net-1D.255.255, von Router weitergegeben

» Subnet-directed Broadcast
Host-ID auf 1, Router mussen Subnet kennen

 All-Subnet-directed Broadcast

Host-ID und Subnet-ID auf 1, Ziel-Subnet muss bekannt sein
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WARUM IPv6 ?

¥ | Bessere strukturierte Kommunikation

Adressenknappheit bei IPv4

Internetsicherheit

15
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IPv4-HEADER

‘ 48 ‘ 481t ‘ 8-Bif ’L 16-Bi J

VERS Lange des Datagrammes
\dentifikator Offset des Fragments

Protokolltyp Prifsumme des Headers

|P-Adresse des Absenders

IP-Adresse des Empfangers

16



IPv6-HEADER

L4-Bit’L4-Bit’L 24-Bit ,‘

Flow-Label
Payload("Nutzlast™)Lange Nachster Header

IP-Adresse des Absenders (16-Byte)

IP-Adresse des Empfangers (16-Byte)

*Nutz"-Daten

17
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Version:

! Prioritit:

Flow-Label:

Payload:
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&> I

gibt die [P-Version an zB. 6

es gibt 16 Prioritatsstufen

0-7 fiir Anwendungen ohne Realtime
8-16 fiir Anwendungen mit Realtime
( Video-, Audioiibertragung )

ID des Datagrammes - fuir alle Datagramme
gleich (wie auch Empfanger- und Sender-
Adresse) - 1st eine Zufallszahl

Lange der Nutzdaten max. 65535 Byte
Moglichkeit von Jumbo-Payload

Nachster Header: Verweis auf den nachsten Header

Hop-Limit:

Anzahl der Router Uberquerung

18



IPv4 vs. IPvo
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IPv4

IPv6

Identifikator,Fragment Offset, Flag

Fragment-Header

Feld-Priifsumme: Uberpriifung von
jedem Router > Zeitaufwand

Kein Feld2> kein Zeitaufwand

Optionen
erweitern die Lange des Headers

Optionen sind Erweiterungs-Header
erweitern Lange des Headers nicht

Feld Protokolltyp
immer daruberliegende
Protokollebene

Feld Nachster Header
verschiedene Options-Header

Header-Lange + Liange des
Datagrammes

Payload-Léinge = nur die Linge der
Nutzdaten, kein Bedarf fiir Linge
des Header, da immer 40 Byte

Router defragmentiert

Sender defragmentiert

Klassenstrukturierte Adressierung

Hierarchische Adressierung

[ Adressierung des Computers mit IP

Adressierung des Interface zw. IP
zur Link Schicht 19




" IPv4: |
‘ jeder Header wird von Routern analysiert

o/

eder IP-Header hat ALLE Optionen, und

bevor sie bearbeitet werden

ZEITAUFWAND

IPv6: Option verweist auf den nichsten Header,
dadurch sind nicht alle Optionen 1m Header
= Router miissen nicht alle Opt. kontrollieren

Ausnahme: Hop-by-Hop Option muss von jedem
Router kontrolliert werden

20



IPvB-Header

Nachster Header=44 Routing-Header

Nachster Header=6 Fragment-Header

TCP-Header

21



Im Feld Routing Data stehen die IP-Adressen der Router

% = nacheinander. Wird der Router mit der richtigen |IP-Adresse

. erreicht, wird die nichste Router-Adresse als Empfangeradr.

& = eingetragen. Im Feld ,Restliche Segmente” steht die Anzahl der
i Router die tberquert werden. Bei Erreichung des Routers wird
diese Zahl um eins dekrementiert

—> wird der Wert dieses Feldes 0 > Ziel erreicht.

8-Bit 8-Bit 8-Bit 8-Bit

MNachster Header Lange des Headers Restliche Segmente

Routing-Daten




JUMBO-PAYLOAD

Fiir Ubertragung von Datagramme
grofler als 65535 Byte
Eine Hop-by-Hop Option
9

jeder Router muss Datagramme auswerten
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ADRESSENKONZEPT

8 x 16 bit
4567:0000:0000:0000:0000:5342:4307:9482
a >

4567::5342:4307:9482

[P-Schicht

[Pv6: IP-Adressen des
Interfaces

IPv4: IP-Adressen des . :
st Link-Schicht )
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ADRESSTYPEN

Unicast: ein Interface
Anycast: ein Interface emner Gruppe
Multicast: alle Interfaces emner Gruppe

Spezielle Adresstypen binidrer Code

reserviert fur IPv4-und Loopback-Adressen 0000 0000
Anbieter-basierte Unicast-Adressen 010

reserviert fiir geografische Unicast-Adressen 100
Link-lokale Adressen 1111 1110 10
Standort-lokale Adressen 1111 111011
Multicast-Adressen 11111111




Anbieterbasierte Unicast-Adresse

& Die Adressen werden in Regionen eingeteilt.

Die Aufteilung macht:

NCC (Internet Information Center) = Europa
= 8 APNIC -> Asien, Pazifik

InterNic = USA
Verwendung: normale Punkt zu Punkt Kommunikation

3-Bit 5-Bit N-Bit 56-n-Bit 64-Bit

-
Register- : : ) )
010 D Anbieter-ID |Subscriber-ID | Subnetz-ID und Interface-ID

Subnetz-ID: IP-Adresse, Interface-ID; Mac-Adresse

26



Link-lokale Adresse

Kein Router gibt Adressen weiter

Standort-lokale Adresse

Router gibt Adressen innerhalb Subnetz weiter

Adressen konnen nicht uber das Internet
verschickt werden.

27



Migration IPv4 zu IPv6

Probleme:

+ gravierende Anderungen vornehmen ohne dass
das Netz zusammenbricht

* Ad-hoc-Umstieg durch Grolde des Internets
nicht realisierbar

Losung:
o Sanfte Migration von |Pv4 zu IPv6

28



Sanfte Migration

Interoperabilitat zwischen IPv6 und IPv4:

» auf IPv6 aufgerustete Rechner / Router
bleiben weiter unter ihrer IPv4-Adr erreichbar

» Systeme die IPv6 nutzen mussen auch |Pv4
unterstutzen (Dual-Stack)

Kompatibilitat wird lange erforderlich sein

Hohe Kosten

29



Migration IPv4 zu IPv6

Grundprinzip:
« Dual IP Stack = kein Tunneln

» |Pv6 in IPv4 Encapsulation:

Datagramme von IPv6 werden
zu Datagramme in IPv4 eingepackt
—> Tunneln

30



Dual - Stack
alpha beta
—
TCPIUDP TCPUDP
T
Link Link
'“u—l—-/
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gamma

TCPUDP

IPv6

—

:
-

.

- - - — |Pv4-Pakete
—emmem |Pv4- und IPvG-Pakete

— |Pvi-Pakete

31



Arten von Tunneling

End to End Tunneling

Router to End Tunneling

End to Router Tunneling

Router to Router Tunnelling

32
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End to End Tunneling
alpha beta gamma
JR— S
TCPUDP TCP/UDP TCPUDP
IPv4 \ IPV6 P4 IPv ‘ IPVo
: | i
Link Link \ Link
\_!_/ |
I
I

|
| |
- - - - |Pv4-Pakete

——-—- | Pvd- und [Pvé-getunnelte |PvE-Pakete
———-- |Pv4-getunnelte |Pvé-Pakete
— |Pv6-Pakete

33



8 IPv6 Sender kapselt IPv6-Pakete in IPv4
Ubertragung uber IPv4 Netzwerk
IPv6 Empfanger entkapselt IPv4 Paket in IPv6 Paket

alpha beta/Router gamma

TCPUDP TCPUDP TCPUDP
-
S T

—-—-— |Pv4- und [Pvé-getunnelte IPvE-Pakete
— |PvB-Pakete

34



End to Router Tunneling

Erstes Segment unterstutzt kein [Pv6 —

| Sender kapselt in IPv4 schickt zu einem IPv6
@ Router der entkapselt und schickt als IPv6 weiter —

explizite Konfiguration des Rechners da dieser
nicht wissen kann welcher Router IPv6 unterstutzt

35
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b Router to Router Tunneling==ss

. zwischen zwei Router mit IPv6 liegt ein IPv4 Netz -
gﬁi o Sender Router kaps.in IPv4 und schickt zum IPv4-Router weiter

alpha Router 1 Router 2 gamma
=
TCPUDP TCPUDP TCPUDP
|PvG IPvd | IPVG |PvE
A ; A _

‘ Lifik Link j Link j Link j

———- |Pv4-getunnelte IPve-Pakete
— |PvG-Pakete 36
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Auswahl des Tunneling =
Art der IPv6-Adresse des Empfangers:
IPv6-Adresse = kein autom. End to End Tunneling moglich
IPv4 kompatible IPv6 Adresse ( 0:0:0:0:134:147:40:5)
—> autom. End to End Tunneling moglich
IPv4 mapped IPv6 Adresse (0:0:0:FFFF:134:147:40:5)
—> kein Tunneling erforderlich
Art der Verbindung innerhalb des lokalen Netzes:
Empfanger ist lokal
Verlassen uber IPv6-Router
Verlassen uber IPv4-Router

Empfingeradresse lokaler Empfinger | [Pvii-Router IPv4-Router

[Pvh direktes [Pv6-Paket | [Pv6-Paket | konfigurierter Tunnel
[Pv4-kompatible [Pv6 || direktes [Pv6-Paket | [Pv6-Paket |automatischer Tunnel
[Pv4-mapped [Pv6  |[direktes [Pv4-Paket [ nicht moglich [Pv4-Paket .




Probleme beim Tunneling

- ¢ Fragmentierung der Pakete:
| » Leistungseinbullen bei Datenubertragung

» \erhindern mit IPv4 Path MTU Discovering
(kleinste MTU aller Tellstrecken finden)

» Kann nicht verhindert werden,
wenn |IPv4-MTU kleiner als 1208 Byte
(Mindestgroe eines IPv6-Paketes)

38



Probleme beim Tunneling

P8 < Hop-Limit:

* |Pv6-over-IPv4 Tunnel werden wie ein
einzelner Knoten behandelt.
(Hop-Limits konnen nicht eingehalten werden)

¢ |ICMP-Fehlermeldung:

* |Pv4-ICMP-Fehlermeldung
kann nicht in IPv6 umgewandelt werden

39



Vorgehensweise

& *» Ausstattung der Rechner mit Dual-Stack
& < Einrichtung von Tunnelmdglichkeiten

TR Aufhebung der Tunneling zur gegebener Zeit

40



Zukunft

Netze der Zukunft starker auf Mobilitat
ausgerichtet

EU sieht Entwicklung als "Staatsziel"

Asien wird Vorreiter sein (Adressenmangel)

* Router-Hersteller bieten standardmalig IPv6 an

 Umrustung (Router, DNS,...) lauft langsam an

« Windows XP, Linux, Unix sind auf Schiene

41



Zusammenfassung

Adressenlange von 32 auf 128 Bit

Kein Klassenkonzept sondern Adresstypen
Adressen sind hierarchisch

Keine Broadcast-Adressen sondern Anycast
Adress-Autokonfiguration (DHCP)

IPsec (Verschlusselung, Authentisierung)

42
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